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die elektronische Patientenakte (ePA)
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A.1 Name und Anschrift des Verantwortlichen Landesbeauftragte flir Datenschutz und Informationsfreiheit Nord-
Der Verantwortliche im Sinne von Art. 4 Ziffer 7 der Daten- rhein-Westfalen

schutz-Grundverordnung ist die:

SIGNAL IDUNA Krankenversicherung a. G.
Joseph-Scherer-Stralie 3

44139 Dortmund

Telefonnummer: +49 231 1350

KavalleriestralRe 2-4

40213 Dusseldorf

E-Mail: poststelle@]di.nrw.de
Webseite: https://www.ldi.nrw.de/

A.4 Allgemeines zur Datenverarbeitung
E-Mail: info@signal-iduna.de Wir verarbeiten personenbezogene Daten unserer Versicherten,
soweit dies zur Bereitstellung bzw. Nutzung einer funktionsfahigen
ePA erforderlich ist sowie auf Grundlage einer Einwilligung. Eine
A.2 Kontaktdaten Datenschutzbeauftragter des Verantwortli- Bereitstellung der ePA fir unsere Versicherten ohne deren Einwilli-
chen gung ist gesetzlich nicht zugelassen.
Unseren Datenschutzbeauftragten erreichen Sie unter der oben
genannten Postadresse, mit dem Zusatz ,An den Datenschutzbe-
auftragten” oder unter der E-Mail-Adresse:
datenschutz@signal-iduna.de.

Webseite: www.signal-iduna.de/private-krankenversicherung.php

Die Nutzung der ePA ist fur unsere Versicherten freiwillig. lhnen
entsteht kein Nachteil, sofern sie sich gegen die Nutzung der ePA
entscheiden.
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A.5 Einbindung von Dritten

Wir geben Daten unserer Versicherten grundsatzlich nicht an Dritte
weiter. Wir setzen verschiedene technische Dienstleister ein, um
unseren Versicherten die ePA bereitstellen zu kdnnen. Hierbei han-
delt es sich ausschlieRlich um Unternehmen der BITMARCK
Unternehmensgruppe. In diesem Zusammenhang kann es vorkom-
men, dass ein solcher technischer Dienstleister Kenntnis von per-
sonenbezogenen Daten erhalt. Wir wahlen diese Dienstleister
sorgfaltig aus und treffen alle datenschutzrechtlich erforderlichen
MafRnahmen fiir eine zulassige Datenverarbeitung. Die beauftrag-
ten Dienstleister sind ebenfalls verpflichtet, alle datenschutzrechtli-
chen MaRnahmen einzuhalten und werden im Rahmen einer Ver-
einbarung zur Auftragsverarbeitung (AV) verpflichtet.

A.6 Datenverarbeitung auBerhalb der Europaischen Union
Eine Verarbeitung der Daten unserer Versicherten aufRerhalb der
europaischen Union findet nicht statt.

A.7 Betroffenenrechte

Unsere Versicherten haben das Recht auf Auskunft tber die sie
betreffenden personenbezogenen Daten. Diesbezliglich kénnen
sich unsere Versicherten jederzeit an uns wenden.

Unsere Versicherten haben das Recht auf Berichtigung oder
Léschung, oder auf Einschréankung der Verarbeitung, soweit ihnen
dieses Recht gesetzlich zusteht.

Unsere Versicherten haben ein Widerspruchsrecht gegen die Ver-
arbeitung der personenbezogenen Daten im Rahmen der gesetzli-
chen Vorgaben.

Unsere Versicherten haben ein Recht auf Datenlibertragbarkeit im
Rahmen der gesetzlichen Vorgaben.

A.8 Léschung von Daten

Wir I6schen die ePA unserer versicherten Person grundsatzlich
dann, wenn kein Erfordernis fur eine weitere Speicherung besteht.
Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten
noch bendtigt werden, um die ePA fUr unseren Versicherten weiter-
hin bereitstellen zu kénnen. Im Falle von gesetzlichen Aufbewah-
rungspflichten kommt eine Loschung erst nach Ablauf der jeweili-
gen Aufbewahrungspflicht in Betracht.

A.9 Automatisierte Entscheidungsfindung

Wir setzen keine Verarbeitungsvorgange ein, die auf einer automa-
tisierten Entscheidungsfindung einschlielich Profiling gem. Art. 22
DSGVO beruhen.

A.10 Beschwerderecht bei einer Aufsichtsbehorde

Unsere Versicherten haben das Recht, sich Gber die Verarbeitung
personenbezogener Daten bei der in Kapitel A.3 genannten Auf-
sichtsbehérde zu beschweren.

A.11 Recht auf Widerruf der datenschutzrechtlichen Einwilli-
gungserklarung

Unseren Versicherten steht das Recht zu, ihre datenschutzrechtli-
chen Einwilligungserklarungen jederzeit zu widerrufen. Der Wider-
ruf kann wie folgt erklart werden: Gegentiber der SIGNAL IDUNA
Krankenversicherung a.G. jederzeit schriftlich oder auf elektroni-
schem Weg uber die SIGNAL IDUNA ePA-App ohne Angabe von
Grunden.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit, der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung,
nicht berihrt.

B. Bereitstellung der ePA durch die SIGNAL IDUNA Kranken-
versicherung a.G.

B.1 Beschreibung und Umfang der Datenverarbeitung

Nach Erteilung der ausdricklichen schriftlichen oder elektronischen
(Uber die SIGNAL IDUNA ePA-App) Einwilligung unserer versicher-
ten Person legen wir eine individuelle und ausschlie3lich von unse-
rer versicherten Person verwendete elektronische Patientenakte
(ePA) an, welche unsere versicherte Person eigenstandig souve-
ran und autonom verwalten und verwenden kann. Eine versicherte
Person kann in ihrer ePA eine oder mehrere vertretende Personen
hinzufuigen, siehe hierzu Kapitel D.2.

Bei der Bereitstellung der ePA werden folgende personenbezogene
Daten unserer versicherten Person verarbeitet:

* Name, Vorname

« ggf. Titel, Namenszusatz, Vorsatzwort

» Geburtsdatum

» Geburtsort

» Geschlecht

» Krankenversichertennummer (KVNR)

» Ende der Registrierung (Ja oder Nein)

« Zeitpunkt Registrierungsbeginn

« Zeitstempel fir die vollzogene Identifizierung des Versicherten

« |dentifizierungsverfahren (z. B. mit Personalausweis)

» Meldeadresse: Landerkennzeichen, Postleitzahl, Ort, Stralle,
Hausnummer

» Art und Nummer eines amtlichen Ausweisdokuments

» Ein Pseudonym bei Nutzung der Online-Ausweisfunktion zur
Authentisierung. Dabei ruft der verwendete Anbieter erstmalig
alle uns zuganglichen Daten des Personalausweises zum Perso-
nenabgleich ab und erzeugt ein Pseudonym. Jedes weitere Mal
erfolgt der Abgleich durch das vom Anbieter erzeugte Pseudo-
nym.

B.2 Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fir die Erstellung der ePA ist die Einwilligung
unserer versicherten Person gemaf Art. 6 Abs. 1 lit. a DSGVO.

B.3 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die Bereitstellung der ePA. In die-
sem Zusammenhang bedarf es der Zuordnung einer konkreten
ePA zu unserer versicherten Person.

B.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zwe-
ckes ihrer Erhebung nicht mehr erforderlich sind und keine Aufbe-
wahrungspflichten mehr bestehen.

B.5 Widerrufsmoglichkeiten fiir die Nutzung der ePA

Unsere versicherte Person kann seine Einwilligung zur Bereitstel-
lung der ePA jederzeit widerrufen und gegeniiber SIGNAL IDUNA
Krankenversicherung a. G. die L6schung der ePA verlangen. Die
versicherte Person erklart den Widerruf durch Entfernen des
gesetzten Bestatigungshakens in der SIGNAL IDUNA ePA-App,
schriftlich oder personlich bei uns.

C. Online-Registrierungsprozess fiir die ePA

Die in den nachfolgenden Abschnitten beschriebenen Datenverar-
beitungsprozesse sind zur Bereitstellung der ePA zwingend erfor-
derlich.

C.1 Beschreibung und Umfang der Datenverarbeitung

Zur rechtssicheren Einrichtung einer ePA flr unsere versicherte
Person ist es erforderlich, ein Verifikations-Verfahren durchzufih-
ren, um zu Uberprifen, ob die Person, die sich fir eine ePA regist-
riert auch tatsachlich unsere versicherte Person ist. Diese Prozes-
sablaufe sind nachfolgend beschrieben:

1. Schritt:  Die versicherte Person installiert die SIGNAL IDUNA
ePA-App und startet diese.

Die versicherte Person klickt den Funktionsbutton ,Los
geht’s* an.

Die versicherte Person wird auf die Login-Seite der
SIGNAL IDUNA Online Services weitergeleitet. Wenn
bereits ein SIGNAL IDUNA Kundenkonto besteht, gibt
sie ihre bekannten Anmeldedaten ein und klickt auf
+Einloggen“. Anderenfalls klickt sie auf ,Jetzt registrie-
ren” und legt sich ein SIGNAL IDUNA Kundenkonto an.
Zur Einrichtung der ePA ist die Krankenversicherten-
nummer (KVNR) erforderlich. Falls noch nicht erfolgt,
muss diese spatestens jetzt durch die versicherte Per-
son beantragt werden. Dies erfolgt Gber einen digitalen
Antrag, auf den die versicherte Person im Bedarfsfall
automatisch weitergeleitet wird.

ePA-Registrierung:

Die versicherte Person akzeptiert unsere Nutzungsbe-
dingungen und die Einwilligung zur Nutzung des Identi-
fizierungs- und Access-Management-Tools (IAM) fur
die Telematikinfrastrukur.

Die versicherte Person bestatigt ihre E-Mail-Adresse in
der App und muss diese im Anschluss Uber einen per
Mail verschickten Link verifizieren.

2. Schritt:

3. Schritt:

4. Schritt:

5. Schritt:

6. Schritt:
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7. Schritt:  Die versicherte Person legt einen App-Code als weite-

res Sicherheitsmerkmal fest.

8. Schritt:  Es wird die Identitat Gberprift mit einem der zur Verfi-
gung gestellten Verfahren.
9. Schritt:  Die versicherte Person wahlt ein Anmeldeverfahren:

- Hochster Komfort mit App-Code
oder
- Hochste Sicherheit mit Personalausweis

10. Schritt: Patientenakte einrichten:

Die versicherte Person akzeptiert unsere Nutzungsbe-
dingungen und die Einwilligung zur Einrichtung und
Nutzung der ePA.

11. Schritt: Gerat und App verkniipfen:

Eine Geratebindung, das heil’t die App mit dem Gerat
zu verknupfen, ist entsprechend der Sicherheitsvorga-
ben notwendig. Die Geratefreischaltung erfolgt Gber
einen per Mail verschickten Aktivierungslink.

12. Schritt: Im Anschluss wird die Patientenakte aktiviert. Damit
sind die Voraussetzungen fur die Einrichtung der ePA
abgeschlossen. Die versicherte Person kann ihre ePA
ab sofort mit einem Klick auf ,Los geht’s® nutzen.

C.2 Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fir den Online-Registrierungsprozess der ePA
und die hierbei verarbeiteten Daten ist die Einwilligung unserer ver-
sicherten Person nach Art. 6 Abs. 1 lit. a DSGVO.

C.3 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die rechtssichere Identifikation
der versicherten Person sowie die Verhinderung von Daten- und
Identitatsmissbrauch.

C.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zwe-
ckes ihrer Erhebung nicht mehr erforderlich sind und keine Aufbe-
wahrungspflichten mehr bestehen. Dies ist der Fall, wenn die ePA
gekindigt und final geldscht wurde.

C.5 Widerrufsmaoglichkeiten fiir die Registrierung in der ePA
Die unter diesem Abschnitt beschriebenen Datenverarbeitungen
sind zur Registrierung in der ePA zwingend erforderlich. Unsere
versicherte Person kann seine Einwilligung zur Registrierung in der
ePA gleichwohl jederzeit widerrufen und gegeniiber uns die
Loéschung der ePA verlangen. Hierzu muss die versicherte Person
in der SIGNAL IDUNA ePA-App seine Einwilligung widerrufen oder
den Widerruf schriftlich an uns senden.

D. Nutzung der elektronischen Patientenakte (ePA) / Daten-
speicherung uiber die App

D.1 Beschreibung und Umfang der Datenverarbeitung fiir die
versicherte Person

D.1.1 Start mit Login-Maske

Die versicherte Person startet die App nach erfolgter Registrierung
und Identifizierung.

Zuerst erscheint die Login-Maske, in die die versicherte Person die
Zugangsdaten ihres SIGNAL IDUNA Kundenkontos eingibt. Hat die
versicherte Person bei ihnrem SIGNAL IDUNA Kundenkonto die
Mehr-Faktor-Authentifizierung aktiviert, erhalt sie danach entweder
per SMS oder E-Mail eine Sicherheitskennung, die sie in die App
eingibt. AnschlieRend gibt sie den App-Code ein oder authentifiziert
sich mit dem Personalausweis.

D.1.2 Nutzung der ePA

Beim ersten Start der Anwendung erhalt die versicherte Person
einen ersten Uberblick tiber die Nutzungsméglichkeiten seiner
SIGNAL IDUNA ePA-App.

Uber die ,Willkommen*“-Seite kann die versicherte Person ihre Pati-
entenakte offnen.

In der Patientenakte in der Ansicht ,Ubersicht* kann die versicherte
Person tber das Profilbild auf sein Profil zugreifen. Zudem sieht er
die folgenden Bereiche:

1. Dokumente

2. Meine Einrichtungen
3. Berechtigungen

4. Aktivitaten

Die versicherte Person kann in jedem Bereich verschiedene Aktio-
nen durchfihren.

D.1.3 Profil

Uber das Profilbild gelangt die versicherte Person in die Ansicht
L,Profil“. Sie kann dort Uber ,Weitere Patientenakten® auf vertre-
tende Patientenakten zugreifen bzw. diese hinzufliigen, wenn der
Akteninhaber eine entsprechende Vertretung eingerichtet hat.

Zudem kann die versicherte Person dort seine Einstellungen ver-
walten und zum Beispiel seine Zugangsdaten andern.

Unter dem Menipunkt ,Informationen” kann sie in den ,Einstellun-
gen“ auf die folgenden Unter-Menupunkte zugreifen

a) Uber die Patientenakte

b) Interaktive App-Demo

c) Kontakt

d) Hilfe

e) Rechtliche Hinweise

f) Sicherheitshinweise

g) Hinweise zur Datenerfassung
h) Zusatzfunktionen

i) App-Bericht senden

Unter "Rechtliche Hinweise" findet sie zusatzlich folgende Men-
punkte

j) Lizensen Dritter
k) Impressum
I) Datenschutzerklarung

Zusatzlich stehen Informationen zur aktuell genutzten App-Version
sowie Produktinformationen bereit.

D.2 Beschreibung und Umfang der Datenverarbeitung fiir ver-
tretende Personen

Versicherte kdnnen flr lhre Patientenakte einen oder mehrere ver-
tretende Personen berechtigen. Die vertretende Person nutzt die
eigene ePA-App seines Kostentragers zur Wahrnehmung der Ver-
tretung. Bei der Einrichtung wird der Name, die E-Mail-Adresse
und die Krankenversichertennummer (KVNR) angegeben und
gespeichert. Wenn die vertretende Person in der Patientenakte als
Vertretung handelt, kdnnen alle technisch mdglichen Aktionen
anstelle der versicherten Person ausgefiihrt werden.

Ausnahmen: Vertretende Personen kdnnen keine weiteren vertre-
tenden Personen fiir die vertretene Patientenakte einrichten und
auch nicht die Patientenakte fur die versicherte Person insgesamt
I6schen.

Bei der Vertretung innerhalb der ePA erfolgt eine Datenverarbei-
tung wie in Kapitel D.1 beschrieben.

D.3 Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fir die Speicherung personenbezogener Daten in
der ePA ist die Einwilligung der versicherten Person nach Art. 6
Abs. 1 lit. a DSGVO und Art. 9 Abs. 2 DSGVO.

D.3.1 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die Nutzung der ePA durch die
versicherte Person zur Archivierung und Verwendung seiner indivi-
duellen Gesundheitsinformationen.

D.3.2 Dauer der Speicherung

Die Daten werden durch die versicherte Person geloscht, wenn sie
entscheidet, dass die in der ePA gespeicherten Daten nicht mehr
bendtigt werden.

D.4 Widerspruchsmoglichkeit

Die unter diesem Abschnitt beschriebenen Datenverarbeitungen
sind zur Nutzung der ePA durch unsere versicherte Person zwin-
gend erforderlich. Die versicherte Person kann seine Einwilligung
zur Nutzung der ePA gleichwohl jederzeit widerrufen: per Entfernen
des gesetzten Bestatigungshakens in der SIGNAL IDUNA ePA-App
oder schriftlich oder persoénlich bei uns.

1365801 Mai24 Seite 3 von 4



E. Kontaktvarianten

E.1 Beschreibung und Umfang der Datenverarbeitung

In der ePA sind diverse Kontaktkanale enthalten, die von der versi-
cherten Person fir die elektronische Kontaktaufnahme mit uns
genutzt werden kénnen.

E.2 Kundenservice

Darlber hinaus ist der Kundenservice der SIGNAL IDUNA Kran-
kenversicherung a. G. montags bis freitags in der Zeit von 8:00 —
18:00 Uhr telefonisch erreichbar. Der Kundenservice beantwortet
die Fragen zur ePA und nimmt Stérungen auf.

E.3 Vorgangsbearbeitungssystem

Alle Anfragen, welche nicht durch den Kundenservice gelost wer-
den kénnen, werden zur weiteren Bearbeitung mit Hilfe eines sog.
Vorgangsbearbeitungssystems erfasst und dokumentiert. Diese
Anfragen werden personlich von unseren Supportmitarbeitern
bearbeitet.

Sollten die gemeldeten Themen nicht durch diese Variante beant-
wortet werden kdnnen, wird ebenfalls automatisiert ein anlassbe-
zogenes internes Bearbeitungsticket erstellt. Je nach Bedarf wird
diese Anfrage an einen verantwortlichen Mitarbeiter weitergeleitet.

E.4 Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fir die Verarbeitung der Daten ist Art. 6 Abs. 1 lit.
b DSGVO, da die im Rahmen der Kontaktaufnahme durchgefiihr-
ten Datenverarbeitungsvorgange fiir die ordnungsgemafe Abwick-
lung des Nutzungsvertrags mit der versicherten Person Uber die
ePA erforderlich sind.

E.5 Zweck der Datenverarbeitung

Die in diesem Abschnitt beschriebene Verarbeitung personenbezo-
gener Daten wird durchgefiihrt, um Kontaktaufnahmen unserer
Versicherten bearbeiten zu kdnnen und infolgedessen den Nut-
zungsvertrag Uber die ePA mit der versicherten Person durchfiih-
ren zu kénnen.

E.6 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zwe-
ckes ihrer Erhebung nicht mehr erforderlich sind und keine Aufbe-
wahrungspflichten mehr bestehen. Dies ist der Fall, wenn die
SIGNAL IDUNA Krankenversicherung a. G. entscheidet, dass spa-
testens drei Jahre nach Schlieffung des Vorgangstickets diese
Daten gel6scht werden sollen.

E.7 Speicherorte aller ePA spezifischen Daten

Betreiber Anwendung Datentyp
BITMARCK Service |sektoraler Identity Digitale Identitat und
GmbH Provider die damit verbunde-

nen Stammdaten
BITMARCK Service [SigD (Signaturdienst) |elektronisches Identi-
GmbH fizierungsmittel (fir
den Zugriff auf die
elektronische Patien-

tenakte)
BITMARCK Technik |PKI und OCSP-Res- |Zertifikate flr elektro-
GmbH ponder nische Identifizie-
rungsmittel, Zertifi-
katsstatus
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